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Czym jest: Oszustwa z
btednymi tekstami

Jak to dziata: Oszusci
wysytajg Ci SMS-y, udajqgc,
ze wybrali zty numer.

Zaczynajq od luznej
rozmowy, aby zdoby¢
twoje zaufanie, a
nastepnie prébujq ukrasé
twoje dane osobowe lub
finansowe, stosujgc
podstepy i taktyki
wywierania presiji.

Jak sie chronié:

Nie odpowiadaj ani nie
klikaj zadnych linkéw od
oso6b, ktérych nie znasz.
Bqdz proaktywny,
zgtaszajgc lub blokujgc
numer.

Nigdy nie udostepniaj
danych osobowych ani
finansowych przez SMS-vy,
zwtaszcza jesli nie
zweryfikowates czyjejs
tozsamosci.

OSZUSTWA ZWIAZANE Z PODSZYWANIEM SIE POD
KOGOS: FAKT CZY FIKCJA?

Oszustwa polegajace na wykorzystywaniu fatszywych danych staja sie
coraz bardziej popularne. W ostatnich miesigcach do najczestszych
oszustw zaliczajg sie wiadomosci tekstowe informujace o niezaptacone;j
optacie za przejazd lub twierdzace, ze odbiorca wiadomosci nie stawit sie
na wezwanie tawnika.

Oszusci podszywaja sie pod pracownikow z réznych branz: agencji
rzgdowych, wsparcia technicznego, duzych sprzedawcoéw detalicznych

i zespotéw obstugi klienta. W 2024 r. straty z powodu oszustw zwigzanych
z podszywaniem sie pod inne osoby w Stanach Zjednoczonych wyniosty
2,95 mld USD wedtug Federal Trade Commission (Federalnej Komisji

Handlu).

Jesli otrzymasz wiadomos¢ twierdzaca, ze pochodzi od firmy, agencji
rzgdowej lub zespotu obstugi klienta, zadaj sobie nastepujace pytania:

Jesli odpowiesz "TAK" na powyzsze pytania, moze to by¢ oszustwo.

DZIALANIE: Czy jest wymagane natychmiastowe dziatanie?
Czy osoba dzwonigca zada od Ciebie weryfikacji konta lub
uregulowania salda?

PRZYCISK: Czy jest przycisk umozliwiajacy przejscie do
dodatkowej lokalizacji? Czy jest link, zdjecie lub zatgcznik do
pobrania?

KONSEKWENCIJE: Czy wiadomos$¢ zawiera grozbe
konsekwenciji, jesli dziatanie nie zostanie wykonane? Czy
konto zostanie zablokowane? (Kara wiezienia, grzywny itp.).

Ten rodzaj oszustwa nazywany jest "phishingiem" - nadawca podaje sie za
znang postacé lub organizacje, ostrzegajac odbiorce o fatszywym problemie
i zadajac podjecia pilnych dziatan. Zastraszajg odbiorce konsekwencjami,
jesli dziatanie to nie zostanie wykonane.

Oszusci stosuja taktyke zastraszania, aby przekonac¢ odbiorcow do wystania
pieniedzy, podania danych osobowych lub kliknigcia szkodliwego linku.
Jesli otrzymasz taka wiadomosé, zignoruj ja. Zgtos niechciana
wiadomosé i usun ja.

Kilka dodatkowych sygnatow ostrzegawczych o oszustwach
polegajacych na podszywaniu sie:

= Natarczywa prosba o podanie danych osobowych


https://www.ftc.gov/news-events/news/press-releases/2025/04/ftc-highlights-actions-protect-consumers-impersonation-scams#:~:text=Scams%20impersonating%20businesses%20and%20government,in%20consumer%20losses%20in%202024.&text=In%20the%20first%20year%20since,thereof%2C%20in%20or%20affecting%20commerce.
https://www.ftc.gov/news-events/news/press-releases/2025/04/ftc-highlights-actions-protect-consumers-impersonation-scams#:~:text=Scams%20impersonating%20businesses%20and%20government,in%20consumer%20losses%20in%202024.&text=In%20the%20first%20year%20since,thereof%2C%20in%20or%20affecting%20commerce.
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PROSBA O UCZESTNICTWO

Chcesz, aby DCP ( Departament
Ochrony Konsumentéw stanu
Connecticut) przeméwito do Twojej
organizacji lub pojawito sie na Twoim
wydarzeniu? Skontaktuj sie z
Catherine Blinder pod adresem
Catherine.Blinder@ct.gov,

aby przestaé prosbe.

Skontaktuj sie z nami

Connecticut Department

of Consumer Protection

450 Columbus Boulevard,
Suite 901

Hartford, CT 06103-1840
Linia gtéwna: (860) 713-6100
(8:30 - 16:30)

Consumer Complaint Center
(centrum skarg
konsumenckich)

(860) 713-6300

Numer bezptatny:

(800) 842-2649

8:30 - 16:30

Email: DCP.complaints@ct.gov

ODWIEDZ NAS ONLINE
CT.GOV/DCP

=  Adres nadawcy wiadomosci e-mail konczy sie na "@gmail.com"
"@yahoo.com" lub domeng inng niz nazwa firmy.

= Wystepuja literéwki, btedy gramatyczne lub niezreczny jezyk

= Prosba o klikniecie linku lub pobranie zatgcznika w celu "wys$wietlenia
dodatkowych informacji lub dokumentéw finansowych".

= Jeslirozmowca podajacy sie za "dziat obstugi klienta" prosi o podanie
hasta do konta lub sugeruje utworzenie nowego konta przez telefon

Jesli otrzymasz podejrzang wiadomosc¢ z ustugi, z ktérej regularnie
korzystasz, nie wchodz z nig w interakcje. Aby potwierdzi¢, ze domniemany
problem jest fatszywy, nalezy skontaktowac sie bezposrednio z firma.

Wyszukujac w wyszukiwarce "[nazwa firmy] numer obstugi klienta", mozesz
trafi¢ na fatszywy numer telefonu.

Skorzystaj z numeru obstugi klienta znajdujgcego sie na stronie internetowej
firmy, w aplikacji, przesytce pocztowej, na odwrocie karty kredytowej itp.

Oszustwa finansowe - przelej pieniadze, aby je chronic¢

W USA rosnie liczba oszustw polegajacych na podszywaniu sie pod
kogos, kto chce chroni¢ pieniadze.

Zgtoszone straty spowodowane oszustwami polegajacymi na
podszywaniu sie pod inne osoby - poniesione przez osoby w wieku 60
lat lub starsze:

Dzwoni osoba podszywajaca sie pod bank, sprzedawce detalicznego
lub agencje rzadowa i powiadamia Cie o podejrzanej aktywnosci na
Twoim koncie i o tym, ze Twoje finanse sg zagrozone. Osoba
dzwonigca moze uzywac zwrotow takich jak:

Aby chroni¢ Twoje pienigdze, zachecaja cie do przelania pieniedzy na
»konto bezpieczenstwa” za posrednictwem kryptowaluty (Apple Cash,
bankomaty Bitcoin)

W niektérych raportach oszusci podawali sie za przedstawicieli
Federal Trade Commission (FTC), naktaniajgc ludzi do przekazania
kurierom stosow gotowki lub ztota.

Jesli otrzymasz podobne potaczenie, roztacz sie i zgtos incydent na
stronie ReportFraud.ftc.gov

Czy czegos nie pomineliSmy? Jest temat, na ktéry
chcesz uzyskaé wiecej informac;ji? Wyslij nam
wiadomosé e-mail na adres
DCP.Communications@ct.gov.
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