
Seguridad en 

Internet

Junio de 2023 1

Esta foto de autor desconocido tiene licencia CC BY-

SA-NC



Seguridad en Internet
Teléfonos móviles e Internet

Recursos para padres/tutores

Dar acceso a Internet a los niños da miedo, ya que a menudo saben más 

sobre Internet que los adultos.  Se deben sentar las bases para un uso 

seguro de Internet antes de que los niños tengan la tecnología. El Centro 

Nacional para Niños Desaparecidos y Explotados (NCMEC) tiene enormes 

recursos, incluido un kit de herramientas de compromiso de seguridad que 

puede ser un gran recurso cuando trabaja con los niños bajo su cuidado.   

❑ Kit de herramientas para el compromiso de 

seguridad:https://ncmec-resources.s3-us-west-

1.amazonaws.com/ncmec-safety-pledge-toolkit.pdf

❑ NetSmartz: 

https://www.missingkids.org/netsmartz/resources

❑ Guía para padres sobre la seguridad de teléfonos 

inteligentes: 

Inglés: 

https://www.missingkids.org/content/dam/netsmartz/downloada

ble/tipsheets/Parents%27%20Guide%20to%20Smartphone%20S

afety.pdf

Español: 

https://www.missingkids.org/content/dam/netsmartz/downloada

ble/tipsheets/Parents%27%20Guide%20to%20Smartphone%20S

afety%20ES.pdf 2Junio de 2023
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Enlaces a información sobre cómo configurar controles parentales para sistemas 
operativos, navegadores de Internet y sitios de búsqueda de uso común:

❑ Windows
https://support.microsoft.com/en-us/windows/help-protect-your-family-
online-with-windows-security-5e8b9fd8-8372-dba0-eba2-46da8e407026

❑ Búsquedas seguras de Google 
https://support.google.com/websearch/answer/510?hl=en

❑ Internet Explorer
http://www.wikihow.com/Restrict-Web-Browsing-Using-Internet-Explorer

❑ Chrome           
https://support.google.com/chrome/search?q=How+to+protect+children+onl
ine&sjid=5086208167519909444-NA

❑ Safari  http://www.wikihow.com/Block-a-Website-in-Safari

❑ Microsoft Edge
https://support.microsoft.com/en-us/microsoft-edge/learn-more-about-

kids-mode-in-microsoft-edge-4bf0273c-1cbd-47a9-a8f3-895bc1f95bdd

❑ Firefox
https://www.bark.us/tech-guide/browsers-

firefox/#:~:text=It%20does%20not%20have%20any,extensions%2C%20to
%20implement%20parental%20controls

Seguridad en Internet
Teléfonos móviles e Internet

Recursos para padres/tutores
Además de conocer las actividades comunes que realizan los niños en Internet, los 
adultos también pueden activar los controles parentales en los sistemas operativos de 
las computadoras (por ejemplo, Windows), navegadores de Internet (por ejemplo, 
Internet Explorer) y sitios de búsqueda (por ejemplo, Google) para ayudar a controlar 

la información a la que los niños pueden acceder en línea. 
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Seguridad en Internet
Teléfonos móviles e Internet

Recursos para padres/tutores

El software de filtrado y monitoreo es otra forma que tienen los adultos de 

restringir (filtrar) y monitorear la información a la que los niños pueden 

acceder en Internet. A continuación, se muestran opciones de software que 

han recibido algunas de las mejores calificaciones de PC Magazine.

❑ bark https://www.bark.us/how/

❑ Net Nanny http://www.netnanny.com

❑ Web Watcher http://webwatcher.com

❑ Mejores softwares de control parental en 2023

PC Magazine:

https://www.pcmag.com/picks/the-best-parental-control-

software

Buyers Guide: (Guía del comprador)

https://buyersguide.org/parental-control-

apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-

330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9

pGjBhB-EiwAa5jl3G8oJIqI-

ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uI

QAvD_BwE&tdid=10934686&gad=1

https://www.bark.us/how/
http://www.netnanny.com/
http://webwatcher.com/
https://www.pcmag.com/picks/the-best-parental-control-software
https://www.pcmag.com/picks/the-best-parental-control-software
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1
https://buyersguide.org/parental-control-apps/t/best?m=e&d=c&c=658921058822&p=&oid=kwd-330098617408&lp=9003323&li=&nw=g&nts=1&gclid=CjwKCAjw9pGjBhB-EiwAa5jl3G8oJIqI-ceve1KDqDQtbXZCJsNpY5OI7CCLzVA3rQ8jY0YWYHgiaxoC9uIQAvD_BwE&tdid=10934686&gad=1


Seguridad en Internet
Teléfonos móviles e Internet 

Hay guías de recursos para ayudar a los padres a 

proteger a sus hijos.

❑ Guía para padres sobre TikTok:

https://connectsafely.org/parents-guide-to-tiktok/

❑ 5 minutos con TikTok: Consejos de seguridad para 

familias (vídeo): https://connectsafely.org/video-5-

minutes-with-tiktok/

❑ Guía para padres sobre Snap Chat:

https://www.connectsafely.org/wp-

content/uploads/2021/03/Parents-Guide-to-

Snapchat-.pdf

❑ Guía para padres sobre Discord:

https://connectsafely.org/discord/
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Seguridad en Internet
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Recursos para padres/tutores
La incitación y la sextorsión en línea están ocurriendo a un ritmo 

alarmante en todo el país. Es fundamental que eduquemos a nuestros 

hijos lo más temprano posible para brindarles información, de modo que no 

sean víctimas de los muchos malos actores que controlan Internet.  A 

continuación, encontrará algunos recursos excelentes, incluidos videos, 

que pueden generar un gran debate comenzando con su(s) hijo(s).  

Cuando crea que es demasiado tarde y que se han enviado las imágenes 

de su hijo, sepa que hay apoyo adicional a través del Centro Nacional para 

Niños Desaparecidos y Explotados (NCMEC). 

Bajarlo: https://takeitdown.ncmec.org/

❑ Incitación en línea:   

https://www.missingkids.org/netsmartz/topics/onlineenticement

❑ Sexting: 

https://www.missingkids.org/netsmartz/topics/sexting

❑ Hablando con adolescentes sobre sexting:

Inglés

https://www.missingkids.org/content/dam/netsmartz/downloadab

le/tipsheets/Talking%20to%20Teens%20About%20Sexting.pdf

Español:

https://www.missingkids.org/content/dam/netsmartz/downloadab

le/tipsheets/Talking%20to%20Teens%20About%20Sexting%2

0ES.pdf

❑ Videos:

Detener la sextorsión: https://www.stopsextortion.com/

Sextorsión e incitación en línea:  una mirada a la nueva epidemia

https://www.youtube.com/watch?v=a440H146l14

https://takeitdown.ncmec.org/
https://www.missingkids.org/netsmartz/topics/onlineenticement
https://www.missingkids.org/netsmartz/topics/sexting
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Recursos para padres/tutores

Los recursos de incitación y sextorsión en línea continuación….

❑ Prevención de la sextorsión entre los jóvenes (consejos 

para padres y jóvenes): 

https://icactaskforce.org/resource/RS00135444

❑ Guía para padres sobre estafas de sextorsión en 

adolescentes: 

https://connectsafely.org/sextortion/

❑ Consejos sobre sexting para padres y jóvenes:

Inglés

https://icactaskforce.org/assets/ICAC%20Safer%20Internet%20D

ay%202021%20Sexting%20Tip%20for%20Parents-Youth.pdf

Español:

https://icactaskforce.org/assets/ICAC%20Safer%20Internet%20D

ay%202021%20Sexting%20Tips%20for%20Parents-

Youth%20SPA.pdf

❑ Enviaste un mensaje de sexting, Ahora Qué:

Inglés

https://www.missingkids.org/content/dam/netsmartz/downloada

ble/tipsheets/You_Sent_A_Sext_Now_What.pdf

Español:

https://www.missingkids.org/content/dam/netsmartz/downloada

ble/tipsheets/You_Sent_A_Sext_Now_What%20ES.pdf
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https://icactaskforce.org/assets/ICAC Safer Internet Day 2021 Sexting Tip for Parents-Youth.pdf
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Seguridad en Internet
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Recursos para padres/tutores
Los juegos en línea son ahora un evento social con personas de todo el mundo. 

Muchos están interesados en la experiencia de juego y en divertirse conociendo gente 

nueva.  Lamentablemente, también hay muchos malos actores entre los jugadores que 

están decididos a explotar a nuestros niños.  

Como padres, los auriculares que nuestros hijos usan mientras juegan nos dan la 

oportunidad de relajarnos al final de un largo día.  Tenga cuidado, esos malos actores 

apenas están comenzando a atraer a niños vulnerables.  

❑ Consejos de seguridad en los juegos: 

Inglés

https://www.missingkids.org/content/dam/netsmartz/downloadab

le/tipsheets/gaming-safely.pdf

Español:

https://www.missingkids.org/content/dam/netsmartz/downloadab

le/tipsheets/gaming-safely-es.pdf

❑ Guía definitiva para padres sobre Fortnite:

https://www.commonsensemedia.org/articles/parents-ultimate-

guide-to-fortnite

❑ Guía para padres sobre Roblox:

https://connectsafely.org/roblox/

❑ Guía para padres de Meta Quest Pro:

https://connectsafely.org/questpro/

❑ Guía para padres sobreTwitch:

https://connectsafely.org/parents-guide-to-twitch/

https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/gaming-safely.pdf
https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/gaming-safely.pdf
https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/gaming-safely-es.pdf
https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/gaming-safely-es.pdf
https://www.commonsensemedia.org/articles/parents-ultimate-guide-to-fortnite
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https://connectsafely.org/roblox/
https://connectsafely.org/questpro/
https://connectsafely.org/parents-guide-to-twitch/
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Incitación en línea de niños a actos sexuales

Es un delito utilizar Internet para persuadir, inducir, seducir o 
coaccionar conscientemente a un niño menor de 18 años para que 
se reúna para actos sexuales o para intentar concertar dicho 
encuentro (18 U.S.C. §2422(b)).

Material obsceno no solicitado enviado a un niño
Es un delito enviar material obsceno a un niño menor de 16 años si 
el remitente sabe que el destinatario es menor de 16 años 
(18 U.S.C. §1470).

Nombre de dominio engañoso
Es un delito utilizar a sabiendas un nombre de dominio engañoso en 
Internet con la intención de engañar a un menor para que vea 
material que sea perjudicial para los menores (18 U.S.C. §2252B(b)).

Palabras engañosas o imágenes digitales en Internet
Es un delito insertar deliberadamente palabras o imágenes digitales 
en el código fuente de un sitio web con la intención de engañar a un 
menor para que vea material que sea perjudicial para los menores 
(18 U.S.C. §2252C).

Junio de 2023
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Se anima a los cuidadores a informar sospechas de 
violaciones en Internet a su trabajador de cuidado de 
crianza para que los ayude a informar sospechas de 

violaciones a:
Línea directa de ciberconsejos 1-800-843-5678

https://report.cybertip.org/

Seguridad en Internet
Teléfonos móviles e Internet 

https://report.cybertip.org/
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Explotación y cómo protegerse: 

https://www.dhs.gov/bluecampaign/protect-yourself

Campaña Azul serie de pósters juveniles:

https://www.dhs.gov/sites/default/files/publications/blue_campaign
_youth_poster_series_508.pdf

Serie animada sobre escenarios de trata de personas jóvenes (4):

https://www.dhs.gov/medialibrary/collections/36284

Junio de 2023

10

Niños y jóvenes han informado que desearían 
saber lo que significaban la explotación y la trata 

antes de que les sucediera a ellos. 

Seguridad en Internet
Recursos para niños y jóvenes
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Bumble

Callescort

Cityxguide

Confide

Discord

EroticMonkey

Eroticmugshots

Friendboy.pro

Grindr

Humaniplex

IMVU

Kik

NextDoor

MegaPersonals

Monkey or 
Monkey Cool

Obackpage

OKLive

OfferUp

OneBackPage

Omegle

OME.tv

Plenty Of Fish

Reddit.com

Rubmaps.com

Seekingarrangeme
nts.com

Skipthegames.com

Skout

SnapChat

Sugardaddy.com

Swipr

Telegram 
Messenger

Tiktok

T!YA

Twitter

Wishper App

Wizz

YikYak

Esta no es una lista exhaustiva. 

Estos sitios cambian con 

frecuencia.

Aplicaciones y sitios de 
preocupación



Consejos de seguridad para Internet y 

teléfonos móviles
▪ Edúquese a sí mismo y a otros adultos en la vida de un niño.

▪ Eduque a sus hijos 

▪ Acuerdo firmado con el niño sobre los límites, incluidas las revisiones de 

rutina no planificadas de la computadora, el teléfono, etc.  

▪ Proteger WI-FI con contraseña 

▪ Instalar filtros parentales

▪ Sepa cómo ver el historial de navegación

▪ Conozca las siglas comunes para enviar mensajes de texto

▪ Considere los dispositivos que no sean teléfonos inteligentes para limitar la 

actividad en línea

▪ Considere el no uso del teléfono en espacios privados o establezca límites 

de horarios.

.
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Planificación de seguridad

Esta foto de autor desconocido tiene licencia CC BY-SA-NC


	Slide 1:        Seguridad en Internet
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9:   
	Slide 10:   
	Slide 11: Aplicaciones y sitios de preocupación
	Slide 12

