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美国国税局（IRS）冒名顶替者诈骗 

快速提示  

诈骗是如何运作的： 

电话铃响，您的呼叫者用户名（ID）提示电话是从美国国税局打来的。预录声音说您欠了税费，如果您不立刻寄出

款项，将被拘捕、控告或面临其他诉讼，通常要求使用预付借记卡付款或电汇。该电话具有威胁性但又有说服力—

但它极有可能是无处不在的、全国性诈骗的一部分。 

每年，成千上万名纳税人都会收到声称来自美国国税局（IRS）的可疑电话、电子邮件、传真或通知。 

通常，在沟通时，为向受骗者表明他们更加可信，这些诈骗会虚假地使用美国国税局（IRS）的名称或标识。骗子

的最终目标是欺骗消费者泄露个人和财务信息，例如社会保障号码、银行帐户或信用卡号码，然后使用这些信息

进行身份盗窃或窃取消费者的金钱，或者指使消费者将钱直接寄给骗子。 

识别诈骗： 

 实际上，对于未付税款，美国国税局（IRS）通常会先通过邮件联系当事人，而不是通过电话。并且美国
国税局（IRS）不会要求使用预付借记卡或电汇的方式付款。美国国税局（IRS）也不会在电话中询问信用
卡号码。

 美国国税局（IRS）绝不会询问详细的个人和财务信息，如信用卡、银行或者其他金融帐户的识别码
（PIN）、密码或者类似的保密性访问信息。美国国税局（IRS）不会通过电子邮件与纳税人沟通，也不会
发送有关消费者税收帐户的信息。

 美国国税局（IRS）的官方网站地址是  www.irs.gov 。不要被末尾名称是.com、.net、.org或者其他非.gov的声

称是美国国税局（IRS）的站点所迷惑或误导。

 骗子使用伪造的名称以及美国国税局（IRS）标志编号。骗子通常还使用常见名字和姓氏，如“史蒂文・马
丁”来作为自己的名字，并可能会说出受骗者的社会保障号码的末尾四位数字。

 骗子在其呼叫者来电显示(ID）上模仿美国国税局（IRS）的免费电话号码，使它看起来像是来自美国国税
局（IRS）的电话，并可能向一些受骗者发送假冒美国国税局（IRS）的电子邮件，以便为他们的假冒电话
给予佐证。

 在用逮捕入狱或吊销驾驶执照来威胁诈骗对象之后，骗子挂掉电话，并且很快其他人会回电话，假装来自当地

警方或机动车驾驶管理处（DMV），且呼叫者的来电显示(ID）会支持他们宣称的身份。

如何避免诈骗，以及如果您已受骗后该做什么： 

 如果您从声称来自美国国税局（IRS）的某人那里收到电子邮件或指示去美国国税局（IRS）的网站，您决不

能回复此消息、打开任何附件或点击任何链接。附件和链接也许包含会感染您的计算机的恶意代码或病毒。

如果某人打电话给您并声称来自美国国税局（IRS），请挂掉电话。如果您欠了联邦税，或者您觉得可能欠

税，可以咨询美国国税局（IRS）的电话1-800-829-1040。美国国税局（IRS）的工作人员可以帮助解决您的

税款支付问题。

 如果您已是美国国税局诈骗案的受害者，应向互联网犯罪投诉中心（IC3）提出投诉，它是一个由美国联邦调

查局、国家白领犯罪中心和司法援助局合办的机构。在  www.ic3.gov 上面可找到关于向互联网犯罪投诉中心

（IC3）提出投诉的信息。 您还应在  www.treasury.gov/tigta  向财政部税收管理检察长报告诈骗事件。

 您还可以通过拨打1.877.FTC.HELP (1.877.382.4357)或访问美国联邦贸易委员会（FTC）的网站

www.ftc.gov  向美国联邦贸易委员会(FTC)报告诈骗事件。

 如果您有问题或需要其他信息，可拨打检察长办公室消费者协助科的电话860-808-5420或发电子邮件给

attorney.general@ct.gov 。
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