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> Podstawowe
Kradzie: toisamosci wskazéwki

» Poznaj fakty

W dzisiejszych czasach nie istnieje co$ takiego, jak zbytnia ostroznos¢, jesli chodzi o ochrong tozsamosci.

Ztodzieje tozsamoéci kradng dane osobowe, takie jak numery Social Security, numery kont bankowych i
kredytowych, ktére moga wykorzysta¢ do uzyskania kredytu, robienia zakupow, a nawet uzyskania polis
ubezpieczeniowych na twoje nazwisko. Wyniki moga by¢ katastrofalne: tysigce dolar6w rachunkoéw za cudze
zakupy, zrujnowana historia kredytowa; naprawienie takiej sytuacji moze potrwac miesigce lub lata.

Wspotczesni zlodzieje tozsamosci wysylaja oszukancze emaile podajac si¢ za prawdziwe firmy, agencje rzadowe -
czasem nawet znajomych i krewnych - starajac si¢ sktoni¢ konsumentéw do ujawnienia danych, pozwalajacych na
ustalenie tozsamosci.

>  Chron dane osobowe przed kradziezg

Mozesz zabezpieczy¢ si¢ przed kradzieza tozsamosci na wiele sposobow:

e W zadnym wypadku nie przekazuj informacji umozliwiajacych ustalanie tozsamosci przypadkowo
dzwonigacej osobie, czy tez w odpowiedzi na
email z banku, od znajomego lub krewnego bez uprzedniego skontaktowania si¢ ze zrodtem informacji
i potwierdzenia, ze email jest prawdziwy i ustalenia, do czego taka osoba lub bank potrzebuje tych
informacji. Nie ufaj natychmiast numerom telefonu zamieszczonym w przypadkowych emailach czy
wys$wietlajacych si¢ na identyfikatorze rozméwcy; potwierdz niezaleznie autentyczno$¢ numerow.

e  Monitoruj swoja histori¢ kredytowa: Prawo federalne wymaga, aby trzy glowne biura informacji
kredytowej - Equifax, Experian i TransUnion - udostepniaty ci darmowa kopie raportu kredytowego
raz w roku. Zamawiajac regularnie egzemplarz z tych agencji upewnisz si¢, ze nikt nie otwiera kont
kart kredytowych i nie zacigga pozyczek na twoje nazwisko.

e W zadnym wypadku nie zamieszczaj danych pozwalajacych na ustalanie tozsamosci na Internecie,
chyba Ze istnieje ku temu uzasadniony powdd i masz pewnos¢, ze witryna internetowa jest bezpieczna.
Zanim kupisz co$ na Internecie ptacac karta kredytowa, potwierdz tozsamo$¢, fizyczny adres i numer
telefonu sprzedawcy na wypadek ewentualnych probleméw w przyszloéci. Szukaj symboli
oznaczajacych, ze strona internetowa jest bezpieczna. Sprawdz, czy nie ma skarg na danego
sprzedawce. FTC zaleca: ,,Jezeli otrzymasz email lub wiadomos$¢ wyskakujaca z prosba o przekazanie
informacji finansowych w trakcie przegladania Internetu, nie odpowiadaj na nig i nie klikaj na link.
Uczciwe firmy nie prosza w ten sposob o informacje”.

e  Aby unikna¢ zlosliwego oprogramowania, pamieta;:
e Nigdy nie klikaj wiadomos$ci wyskakujacych;

e Nigdy nie klikaj linkéw w podczepionych plikach, chyba ze wiesz, ze zrodlo ich jest rzetelne;
e  Stosuj zabezpieczenia firewall, programy antywirusowe i antyszpiegowskie i uaktualniaj
regularnie to oprogramowanie
a ponadto

e Rozmawiaj o bezpiecznych zasadach korzystania z Internetu ze swoimi dzie¢mi.

e Dokumenty zawierajace dane osobowe nalezy zniszczy¢ W niszczarce przed ich wyrzuceniem.
e Nie no$ w portfelu karty social security.

e  Stosuyj silne, unikatowe hasta dla wszystkich kont internetowych i okresowo zmieniaj te hasta. W
zadnym wypadku nie udostgpniaj nikomu swoich haset.
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» Jezeli padniesz ofiarg kradziezy tozsamosci

e  Skontaktuj si¢ z bankami i firmami wydajacymi karty kredytowe.

e  Umiesc ostrzezenie o oszustwie (fraud alert) i/lub bardziej rygorystyczne ,,zamrozenie dla celow bezpieczenstwa”
(,,security freeze”) na raporcie kredytowym.

e Mozesz skontaktowac si¢ z jedng z gtdéwnych agencji informacji kredytowej i umiesci¢ ostrzezenie o
oszustwie w swoim raporcie kredytowym, a wowczas taka agencja skontaktuje si¢ z dwiema
pozostatymi. Umieszczenie takiego ostrzezenia powoduje, ze kazda firma ma obowigzek
potwierdzenia twojej tozsamosci przed udzieleniem kredytu na twoje nazwisko. Ostrzezenia o
oszustwach sg bezplatne i pozostaja w mocy przez 90 dni, chyba ze
odnowisz takie ostrzezenie.

e Jezeli wolisz wprowadzi¢ bardziej rygorystyczne zamrozenie do celow bezpieczenstwa na raporcie
kredytowym, musisz skontaktowacé si¢ w tej sprawie indywidualnie z wszystkimi trzema agencjami
informacji kredytowej. Agencje informacji kredytowej moga wymagac oplaty za wprowadzenie i
wycofanie zamrozenia dla celéw bezpieczenstwa, ale po wprowadzeniu takiego zamrozenia agencje
informacji kredytowej nie moga ujawni¢ zadnych informacji na twoj temat potencjalnym
kredytodawcom bez twojej wyraznej zgody.
e  Zglo$ sprawe na policj¢. Przepisy stanu Connecticut umozliwiaja ofiarom kradziezy tozsamosci zgtaszanie
kradziezy tozsamo$ci organom
porzadku publicznego w miejscu zamieszkania i uzyskanie kopii takiego raportu.

e Jezeli twoje dane osobowe zostaly naruszone w Internecie, skontaktuj si¢ z Centrum Skarg na Przestepstwa
Internetowej (Internet Crime Complaint Center) i zt6z skarge pod adresem: www.ic3.gov.

> Zrédla

e  Mozesz uzyskac bezptatne kopie raportu kredytowego z wszystkich trzech gléwnych biur informacji
kredytowej piszac do: Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281.
Koniecznie musisz zaznaczy¢, z ktdrego biura chcesz uzyskac taki raport, albo skorzystaé z formularza
dostepnego pod adresem http://www.consumer.ftc.gov/articles/0155-free-credit-reports. Mozesz réwniez
odwiedzi¢ witryne www.annualcreditreport.com lub zadzwoni¢ pod numer 1-877-322-8228.

e Te trzy biura zapewniajg bezplatne doroczne raporty kredytowe wylacznie poprzez witryng
annualcreditreport.com, telefonicznie pod numerem 1-877-322-8228 lub wystanie listu do: Annual Credit
Report Request Service.

e W sprawachinnych niz uzyskanie bezptatnego raportu mozna kontaktowac si¢ z biurami bezposrednio korzystajac
z nastegpujacych informacji:

Equifax
1-888-766-0008
www.equifax.com

Experian
1-888-397-3742
WWW.experian.com

TransUnion
1-800-888-4213
Www.transunion.com



http://www.ic3.gov/
http://www.consumer.ftc.gov/articles/0155-free-credit-reports
http://www.annualcreditreport.com/
http://www.annualcreditreport.com/
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/

NEY Gp
O® Ve

? .
N “  Stan Connecticut
o Mmn: = Prokurator generalny William Ton
5\7/} W &\5 g y g
OFCONS((’C

> Podstawowe
Kradzie: toisamosci wskazéwki

e  Mozna réwniez zglosi¢ skarge do Jednostki Pomocy Konsumentom przy Urzedzie Prokuratora
Generalnego (Office of the Attorney General Consumer Assistance Unit), wypetniajac formularz na stronie

www.ct.gov/ag.

Ostatnia aktualizacja: 13 grudnia 2021 r.


http://www.ct.gov/ag



